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Prezados colaboradores e colaboradoras,

Esta cartilha faz parte do Programa de Privacidade de Dados do
Comité Olimpico do Brasil, criado para atender os preceitos da
Lei Geral de Protecao de Dados, que estabelece as regras para
o tratamento de dados pessoais pela iniciativa privada e pelo
poder publico.

O conhecimento desta cartilha é primordial para os integrantes
da nossa instituicdo para que as adequacdes necessarias sejam
realizadas e todas as normas, cumpridas.

O Programa de Privacidade é€ liderado pelo Oficial de Protecao
de Dados do COB, que esta a disposicao de todos para
orientacdes e esclarecimentos.

Boa leitura!

Paulo Wanderley
Presidente do COB



O COMITE OLiMPICO DO BRASIL
E ALEI GERAL DE PROTECAO
DE DADOS

O que vocé precisa saber?

VOCE PRECISA SABER POR QUE ESSA LEI
FOI CRIADA E POR QUE ELA E IMPORTANTE.
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Cada vez mais empresas, grandes e pequenas, desenvolvem seus modelos
de negocio ao redor do tratamento de dados pessoais, extraindo
informacdes preciosas para marketing, analise de risco, desenvolvimento
de projetos e produtos e muito mais. Esse desenvolvimento traz muitas
oportunidades e, também, alguns riscos aos titulares desses dados
(os "donos” dessas informacdes).

A Lei Geral de Protecdo de Dados Pessoais, Lei n°13.709/2018, vem
para proteger os direitos fundamentais dos cidadaos, colocando-os

no centro do controle sobre suas préprias informacdes e Ihes munindo
de ferramentas para ver tais direitos garantidos. Mas a lei também tem
uma dupla funcdo. Ela vem também para trazer seguranca juridica para
as entidades privadas e publicas que querem tratar esses dados.

O COB trata dados pessoais de muitas pessoas, incluindo seus
colaboradores, atletas e seus familiares, fornecedores, entre outros,

e tem a responsabilidade de fazer isso com seguranca e de acordo com
essa nova legislacdo. Cuidar de dados pessoais é cuidar do COB eda
nossa sociedade!

SE APLICA E EM QUAIS ELA NAO SE APLICA.

2 ‘ VOCE PRECISA SABER EM QUE SITUACOES ELA

As regras da LGPD NAO SE APLICAM quando o tratamento

de dados pessoais:

» forrealizado por um individuo para fins particulares

e sem fins econémicos;

» tenha como unico objetivo a producao de conteudo
jornalistico, artistico ou académico;

» tenha como Unico objetivo a seguranca publica, a defesa
nacional, a seguranca do Estado ou as atividades de
investigacao e repressao a crimes eiilicitos.

Como essa diferenciacdo se da na pratica?

Alei NAO se aplica quando: A lei se aplica, SIM, quando:

» osdados sendo tratados
nado forem sobre uma
pessoa fisica e sim sobre
uma pessoa juridica
(uma empresa, entidade,
organizacéo etc.);

» osdados pessoais estiverem
sendo tratados para produzir
uma matéria especifica paraum
jornal;

» osdados pessoais estiverem
sendo tratados para produzir
um artigo cientifico.

os dados sendo tratados

sejam sobre EIRELIs (Empresa
Individual de Responsabilidade
Limitada) ou sobre alguns CNPJs,
quando estes estiverem ligados
diretamente a um individuo;

os dados pessoais estiverem
sendo tratados para administrar
as assinaturas do publico ao
servico do jornal;

os dados pessoais estiverem
sendo tratados para a operacdo
de escolas e universidades,
como em matriculas, histérico

académico, pagamentos etc.




VOCE PRECISA SABER AS PALAVRAS E
EXPRESSOES DA LEI PARA FALAR SOBRE
PROTECAO DE DADOS.

Dado pessoal: toda informacdo que possa identificar direta (por si
s6) ouindiretamente (se associada a outras informacdes) pessoas.

Dados pessoais no COB: informacées cadastrais, dados de
performance, informacdes para pagamento de funcionarios,
presenca em cursos e eventos, entre outros.

Dado pessoal sensivel: dado pessoal relacionado a tépicos que
possam causar discriminacao.

Dados pessoais sensiveis no COB: dados sobre origem racial ou
étnica, dados referentes a saude ou a vida sexual, dado genético ou
biométrico (identificadores fisicos como rosto ou impresséo digital),
exames laboratoriais etc.

Tratamento: toda operacao realizada com dados pessoais.

Exemplos: coleta, producao, utilizacao, acesso, reproducao,
compartilhamento, processamento, armazenamento, eliminacao,
avaliacao dainformacao, modificacdo, transferéncia, difusdo ou
extracao.

Titular: pessoa fisica a quem se referem os dados pessoais que
estdo sendo tratados.

Entenda: endereco de e-mail é um dado pessoal — o titular é a pessoa
que usa o endereco de e-mail. O numero de CPF é um dado pessoal -
o titular é a pessoa a qual esse numero esta vinculado.

Titulares no COB: atletas e seus familiares, colaboradores COB,
visitantes dos centros de treinamento, convidados de eventos,
participantes de cursos e palestras, fornecedores, treinadores,
entre outros.

Dado anonimizado: dado relativo a titular que nao possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis
e disponiveis na ocasido de seu tratamento. Quando um dado passa
por processo de anonimizacao ele deixa de ser um dado pessoal.

Dado pseudonimizado: caso a tentativa de anonimizacao ainda
permita a identificacao do titular do dado, consideramos o dado
pseudonimizado. Isto é: embora mascarado, ainda permite a
identificacdo de seu titular.

Controlador: pessoa fisica ou juridica com poder de decisdo sobre
como o tratamento de dados pessoais sera realizado.

Entenda: empresa A empregadora sobre os dados pessoais de seus
funciondrios; empresa B que oferece servico via aplicativo sobre os
dados pessoais dos usuarios.

Operador: pessoa fisica ou juridica que realiza o tratamento de
dados pessoais em nome do controlador sem ter o poder de tomar
decisdes sobre como esse tratamento sera realizado.

Entenda: empresa C terceirizada contratada para executar a folha de
pagamento dos funcionarios da empresa A; empresa desenvolvedora
de software contratada para manutencao do aplicativo oferecido pela
empresaB.

Agentes de tratamento: controlador + operador.

Encarregado ou Data Protection Officer (DPO): pessoa

indicada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a ANPD.
O Encarregado (DPOQ) ajuda a construir a cultura de conformidade a
protecao de dados na empresa.

Autoridade Nacional de Protecdo de Dados (ANPD): 6rgao da
administracao publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territério nacional.
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Quem é o DPO do COB?

E FALANDO EM DPO, E IMPORTANTE
VOCE CONHECE-LO!

Ricardo de Simdes Nobre. Vocé pode falar com ele pelo e-mail:
ricardo.nobre@cob.org.br ou privacidade@cob.org.br

As principais funcées do DPO sdo:

orientar os colaboradores do COB sobre o tema da privacidade
e protecdo de dados pessoais aplicado a realidade da instituicao;

atender ou auxiliar no atendimento aos direitos dos titulares,
incluindo responder perguntas e receber reclamacdes;

realizar andlises de risco sobre as atividades do COB, identificando
possiveis desconformidades e sugerindo ajustes;

fazer ainterlocucdo entre o COB e a Autoridade Nacional de
Protecao de Dados, quando necessario;

liderar ou auxiliar na conducao de respostas a incidentes de
seguranca, orientando os colaboradores do COB e se
comunicando com os titulares e a ANPD.

VOCE PRECISA SABER AS REGRAS BASICAS
PARA QUALQUER UM QUE QUEIRA TRATAR
DADOS PESSOALIS.

Principios

A LGPD é baseada em principios que devem sempre nortear as
decisdes sobre o tratamento de dados pessoais. Os mais importantes
sao os principios da necessidade, finalidade e transparéncia.

* Necessidade: eu realmente preciso de todos esses dados?
O principio da necessidade propde a minimizacao do:

VOLUME/QUANTIDADE DE DADOS — Propde o tratamento

da menor quantidade possivel de dados. Ou seja, apenas dados
indispensaveis para a realizacdo do servico pretendido devem
ser utilizados. Aldgica é simples: a atividade pode ser realizada
normalmente sem determinado dado pessoal? Se sim, minimize!

TEMPO DE TRATAMENTO — Pressupde o tratamento dos dados
pessoais ou sensiveis pelo menor tempo possivel, para alcancar as
finalidades que justificaram sua coleta. Em outras palavras, tdo logo
a finalidade tenha sido alcancada e o dado se torne desnecessario,
recomenda-se sua exclusao ou sua anonimizacao.

+ Finalidade: por que e para que tratamos esses dados?

Para que um dado seja tratado, € necessario um motivo concreto
e especifico que deve ser informado ao titular.

Em outras palavras, a finalidade é o “porqué” por tras de cada
atividade. Assim, tudo que se fizer com dados pessoais deve ser
baseado em um motivo, e a mera guarda de um dado pessoal sem
justificativa ja pode trazer riscos para os controladores.
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o Transparéncia: o titular dos dados esta ciente da necessidade e
finalidade do tratamento de seus dados?

No COB, o principio da transparéncia € concretizado de varias formas,
entre elas por meio do canal de comunicacao com os titulares pelo site
e por meio dos avisos internos e externos de privacidade.

Além dos 3 principais, também sao trazidos pela LGPD os principios:

¢ Qualidade dos dados: os dados pessoais tratados devem estar
sempre corretos, claros, exatos e atualizados.

Responsabilizacdo e prestacao de contas: todos os agentes de
tratamento dos dados pessoais deverao sempre demonstrar todas
as medidas que estao sendo implementadas para o fiel cumprimento
da LGPD e seu compromisso com a privacidade e, ainda, demonstrar
a eficacia de suas medidas.

o Adequacao: os dados pessoais tratados devem sempre estar
adequados aos propdsitos e finalidades informados ao titular
de tais dados.

¢ Prevencao: o controlador devera ndo so se responsabilizar pelos
riscos, mas ir além: empenhar todos os esforcos para prevenir
quaisquer incidentes de seguranca da informacao. Uma medida
do COB que mostraisso é o seu sistema de classificacdo da
informacao por nivel de confidencialidade nos e-mails!

e Livreacesso: as informacdes sobre o tratamento dos dados
pessoais realizado deverao ser de facil acesso e compreensao,
formuladas em linguagem clara e simples.

o Nao discriminacdo: o tratamento de dados pessoais realizado nao
podera ser feito para fins discriminatérios ilicitos ou abusivos.

» Seguranca: utilizacdo de medidas técnicas e administrativas
suficientes para proteger os dados pessoais de acessos ndao
autorizados e de situacdes acidentais ouilicitas de tratamento.

No COB, o principio da seguranca pode ser percebido por meio
da sua politica de seguranca da informacao, que estabelece regras,
métodos e cuidados que evitam incidentes de seguranca.

Bases Legais

Além de garantir que apenas os dados necessarios e adequados a essa

'

finalidade (ao “porqué”) sejam utilizados, € preciso também garantir
que essa finalidade esteja permitida nalei.

A LGPD traz 10 “bons motivos” ou bases legais para a utilizacdo dos
dados pessoais e nenhuma se sobrepde a outra: quaisquer delas
podem autorizar a utilizacao dos dados.

A base legal mais conhecida é o consentimento.

+ Consentimento é a manifestacdo de concordancia do usuario com
o tratamento de seus dados. Essa manifestacao precisa ser livre,
informada e inequivoca. Essa vocé ja conhece!

Mas consentimento nao é tudo! Temos também:

e execucao de contrato;
« cumprimento de obrigacdo legal ou regulatéria;
+ defesa em processo judicial, arbitral ou administrativo;

o tutela da saude (por profissionais da saiide ou entidades
sanitarias);

o interesse legitimo;

+ administracao publica;

e pesquisa;

« protecdo davida ou incolumidade fisica do titular ou de terceiro;

o protecdo do crédito.




VOCE PRECISA SABER QUE DIREITOS ELA CRIA
PARA OS TITULARES DE DADOS PESSOAIS.
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* Nao consentir ou revogar consentimento: os titulares de dados
pessoais tém direito a ndo consentir com o tratamento de
seus dados, assim como revogar consentimento previamente
concedido;

o Confirmacao de Tratamento e Acesso: direito a saber se a
instituicao trata ou nao seus dados e, caso positivo, ter acesso a
todos os dados que sao tratados;

o Correcdo e Eliminacao: direito a ter seus dados corrigidos,
atualizados ou eliminados;

+ Informacdo Sobre Compartilhamento: direito a ser informado
sobre que dados foram compartilhados com quais terceiros e de
que forma;

* Requisicao de Portabilidade: os titulares de dados pessoais
tém direito a solicitar que seus dados sejam enviados a outras
instituicoes; e

* Anonimizacao e Bloqueio: direito a ter seus dados anonimizados
ou bloquear seu tratamento.

Atencao! Todos as requisicbes dos titulares de dados baseadas
nestes direitos devem ser atendidas gratuitamente em até 15

dias, sempre em formato que facilite a compreensao e o acesso.

Para exercer esses direitos, os titulares podem:

1. Enviar um e-mail diretamente para: privacidade@cob.org.br; ou

2. Preencher o formulario pelo site do COB .
ACESSE O FORMULARIO

E IMPRESCINDIVEL saber também
o que fazer para atender esses direitos!

O COB possui um protocolo de CLIQUE AQUI
atendimento aos direitos dos titulares. para conhecé-lo

VOCE PRECISA SABER O QUE E UM INCIDENTE
DE SEGURANCA E COMO LIDAR COMELES.
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O que é umincidente de seguranca?

Um incidente de seguranca é qualquer acesso ndo autorizado
ou situacao acidental ouilicita de destruicdo, perda, alteracao,
comunicacao ou difusdo de dados pessoais.

Exemplos: um e-mail enviado para o destinatario errado contendo
dados pessoais, um celular com acesso ao e-mail do COB que tenha
sido roubado, um pen drive perdido, uma delecado acidental de um
banco de dados, ou, também, uma invasao do sistema do COB por
terceiros nao autorizados.

Como prevenir incidentes de seguranca?

estar atento a Politica de Seguranca
da Informacao do COB.

Para prevenir incidentes, é necessario
( paraacessa-la

CLIQUEAQUI )

Dentre outros cuidados necessarios, recomenda-se:

» trocar de senharegularmente;

« seguir uma politica de mesa limpa, nao deixando documentos ao
alcance de terceiros;

« evitar trocar informacdes por whatsapp ou outros meios de
comunicacao nao institucionais;

» ter cuidado ao trabalhar em locais publicos quanto ao volume
da sua voz ou quem pode ver sua tela;

« ficar atento a e-mails que parecam phishing ou golpes.

E o que fazer quando ocorrer um incidente?

O COB possui um plano de resposta
aincidentes com todas as informacdes CLIQUE AQUI
que vocé precisa saber para lidar paraacessa-lo
com essas situacoes.

Sempre que vocé suspeitar da ocorréncia de um incidente,
avise a Equipe de TI: ti@cob.org.br
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POR ULTIMO, VOCE PRECISA SABER QUE ESTAR
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A adequacdo a legislacdo de privacidade e protecdo de dados envolve
a criacdo e a manutencao de rotinas de protocolos. Sdo elas:
Registro de Operacdo de Tratamento de Dados Pessoais (ROPA)

a. Paraqueserve

O ROPA é oregistro de todas as atividades de tratamento de dados
pessoais dentro do COB. Ele serve para dar visibilidade para a Diretoria
e 0 DPO sobre todo o fluxo de dados pessoais dentro da instituicdo, o
que ajuda no processo de identificar possiveis riscos e criar solugdes
para eles. O ROPA também é muito importante para o atendimento de
direitos dos titulares, ja que pode ser consultado para encontrar todos
os dados pessoais que o COB pode ter sobre um titular, onde estao e
qual é o tratamento realizado.

b. Responsabilidade

Toda atividade que envolva o tratamento de dados pessoais deve ser
documentada por meio de registro das atividades de tratamento de
dados pessoais (ROPA). Essa atividade é coordenada pelo DPO e o
preenchimento é de responsabilidade de cada area do COB.

ADEQUADO A LGPD E UM PROCESSO CONTINUO.

c. Atualizacoes

A atualizacdo do ROPA deve ser feita semestralmente, com o envio
do ultimo registro para atualizacao pelas areas do COB, que se
responsabilizam por deixar as informacdes registradas atualizadas
e verdadeiras. Cabe ao juridico e ao DPO supervisionar e atender a
duvidas sobre o ROPA, mantendo-o sempre atualizado e indicando,
a partir dele, desconformidades das atividades com a legislacao de
protecao de dados pessoais.

d. Avaliacao deriscos

No momento da atualizacao do ROPA, ou quando for inserida
uma nova atividade de tratamento de dados que ofereca um risco
maior ao titular, o DPO devera realizar uma analise de risco e deve
objetivamente:

» revisar as bases legais indicadas pelos gestores das areas; e

« verificar se as atividades de tratamento de dados atendem aos
principios da LGPD.




NOVOS PROJETOS E ATIVIDADES DO COB

a. Oquesao

Toda vez que o COB criar um novo projeto, iniciativa ou atividade que
envolva dados pessoais, essa novidade precisara ser analisada, logo no
inicio, com um olhar de privacidade e protecao de dados. E importante
que, a cada nova iniciativa, a organizacdo demonstre que se preocupou
com o impacto a protecao de dados pessoais dos titulares envolvidos.

b. Comorealizar

A cada novo projeto que inclua o tratamento de dados pessoais,
o DPO deve ser envolvido. Possivelmente um questionario para
entender se o processo lida com dados pessoais devera ser
preenchido pelo solicitante.

c. Aanalise

Com o questionario preenchido em maos, o DPO obterd um score
que podera auxilia-lo em sua avaliacdo de risco sobre o novo projeto.
Conforme o grau de risco, o novo projeto: (i) podera seguir livremente;
(ii) precisara de validacdo da Diretoria para seguir.

ADITIVOS CONTRATUAIS

a. Quando sdo necessarios

Sempre que o COB for parte em um contrato que, por seu objeto,

crie um fluxo de dados pessoais entre o COB e um terceiro, o contrato
devera ter previsdes sobre privacidade e protecao de dados. Essas
previsdes também sdo necessarias quando o contrato, apesar de

nao criar um fluxo de dados, crie situacdes em que um terceiro tera
responsabilidade sobre dados pessoais do COB, como no caso dos
colaboradores.

b. Comorealiza-los

Para a criacao e assinatura de um aditivo contratual, é necessario
entrar em contato com a area do juridico para que essa equipe avalie
o contrato vigente e crie o seu aditivo com as clausulas pertinentes.
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RELATORIO DE IMPACTO A PROTECAO
DE DADOS PESSOAIS

a. Quando sdo necessarios

Sempre que o risco de uma atividade de tratamento de dados pessoais
for alto, especialmente nas hipoteses de atividades de tratamento com
base legal no legitimo interesse ou que envolvam dados sensiveis, o
responsavel pela atividade deve elaborar, em conjunto com o DPO, um
Relatorio de Impacto a Proteca@o de Dados Pessoais, a servir como base
para a tomada de decisdes pelo COB.

b. Comorealiza-los

O Relatorio de Impacto € um formulario com questdes legais e deve ser
preenchido com o auxilio de um profissional da privacidade e protecao
de dados ou de um advogado. Para isso, & necessario entrar em
contato com a area juridica do COB.

QUER SABER MAIS?

O COB possui treinamentos disponiveis on-line sobre privacidade

e protecdo de dados! Qualquer duvida, entre em contato através
do e-mail privacidade@cob.org.br
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